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Operationelles Risikomanagement mit ORM N
Wenn alles ineinander greift

Self-
Identi- Assess-
fizierung Bewertung ment
Schadens-
fall- DB
Quantifi-
zierung
Externe
Steuerung
Reporting
MaRnah-
Uberwa- men
chung
Frithwarn-
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Das Verfahrensbiindel ,,Operationelle Risiken” (OPR) arciT 7

Zentrale Bausteine des Verfahrensbiindels*

Barwertig Periodisch

Grundlagen zur Risikoklasse OPR inkl. Abgrenzung zu anderen Risikoklassen

Schadensfalldatenbank Self-Assessment Risikomodell (VaR) Periodische Steuerung
v Sammlung der internen v Risikomanagementprozess v/ Barwertige v GuV- Simulation
Schadensfalle/ Risikomodellierung zwecks ) o
Verlustereignisse v Bewertung d,ef ' Bestimmung eines i E.{genkapltalhmterlegung
Eintrittshaufigkeiten, der RisikomaRes (VaR) fir das OPR
v Datenstandard fir das potenziellen Schadens- . .
Pooling der Schadensfalle hohen etc. ¥ Normative Perspektive

inkl. Konzeption des
Schadensfallpooling-
prozesses (externe Daten)

v Musterrisikokatalog als
Hilfestellung

» Veroffentlicht in 2024 (V 3.0) Konzeption in Arbeit

Verdffentlicht in 2022 (v 1.0) Okonomische RTF Normative RTF
o s/ ansmANAGEMENT

* Die Verfahrensentwicklung und -validierung richtet sich aktuell an die Institute des GFG.
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Handelsblatt 2. Anmelden %
. parclT
e ) . OpRisk aktuell
Gebiihrenerh6hungen beim
Girokonto: Verbraucher konnen
Riickzahlungen fordern

Die Preise fiir Girokonten sind deutlich gestiegen. In vielen

Féllen missen Banken nun Geld erstatten - vorausgesetzt, \/
Kunden verlangen das. Das zeigt die Begrtindung eines

BGH-Urteils.

Operationelle Risiken
sind wesentlich.

Elisabeth Atzler, Frank Matthias Drost
31.05.2021 - 18:53 Uhr

v Effektives
Risikomanagement spart
Zeit, Nerven und Geld.

08.02.2024, 10:36 Uhr <2 Audiobeitrag

# > In Bank als Firmenchef ausgegeben: 180.000 Euro iiberwiesen

In Bank als Firmenchef ausgegeben: 180.000 Euro liberwiesen

Dreiste Betrugsmasche in einer Schwandorfer Bank: Ein bislang Unbekannter hat sich dort als
Geschaftsfuihrer einer Firma ausgegeben. Es gelang ihm, am Telefon Blitziiberweisungen von mehr als
180.000 Euro auf ausléndische Konten zu veranlassen.
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Datenbasis: Interne Schadensfalldatenbank parcIT?

Unterstlitzung in ORM

" Verlustdatenbank
Daten Bearbeiten Suchen Hilfe

B S & £L22E R %" s|© | 63| EEE sendrdonbguraton

[ Verlustdaten ~ Gruppierung
Meldungen
Verlustereignisse
verluste Verlustereignisbezeichnung I v| Ristkokategorie I ~ | Geschaftseinheit | vI Ereignis vom
Sammelverlustereignisse Mitarbeiter bricht Kunden-SchlieBfacher auf und stiehlt...  1.2.1 Betrug/Meruntreuung 3 Privatkundengeschaft 01.04.2024

;’;E:::ri:ignim Uberweisungsbetrug “Fake President™ Unbekannter w... 2.1.5 Verfiigung durch Nichtberechtigte 4 Firmenkundengeschaft 01.02.2024
-F5 vorlagen Sprengung GAA 2.1.7Raub 3 Privatkundengeschaft
Unautorisierte Verfigung durch Ehepartner 2.1.5 Verfiigung durch Nichtberechtigte 3 Privatkundengeschaft

Beratungsfehler Geschlossene Immobilienfonds 6.5.1 Auseinandersetzung Gber Ergebnis von Beratungstatigkeiten 4 Firmenkundengeschaft

| <Keine Gruppe > ~ |

ORM unterstitzt das Sammeln interner Ziel

Schadensfalle durch v Ableiten von MalBnahmen

v strukturiertes Erfassen v Berichterstattung

v Felder und Vorgabekataloge nach GFG- v Grundlage fir die Bewertung der Risiken im
einheitlichem Datenstandard Self Assessment

v Importmaoglichkeiten* v Daten geeignet fir Pooling

* Fir Import gesammelter Schadensfalle im GVB-Gebiet steht ein Migrationsexcel zur Verfligung.
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Datenbasis: Externe Daten aus dem Schadensfallpooling parcIT 7

Interne Schadensfalldaten fiillen externen Datenpool

¢)» Datensammlung ¢) Datenauswertung ©) Datenbereitstellung

Erfassen der im eigenen
Institut aufgetretenen
Schadensfille gemaR
Datenstandard in ORM

Erhalt anonymisierter Nutzen der Daten fur
Schadensdaten sowie das Self-Assessment
statistischer Parameter durch instituts-

fir das operationelle individuellen Transfer
Risikomanagement

GFG-Institut

Automatisierter,
anonymisierter

Datenabzug aus ORM Auswerten der

Schadensfalle und
Uberpriifen der Ermittlung statistischer
Einhaltung des Parameter
DEICIINEREITS

Bereitstellen eines
Schadensfallberichts fir
G FG‘Ba n ke n Schadensfallbericht fiir

operationelle Schiden 2023

Stichtag 309,203

Dezember 2023

Skalieren der
Schadensh6hen

Datenpool (parciT)

%
ParclT
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Datenbasis: Externe Daten aus dem Schadensfallpooling parcIT 7

Beispiel: Erster Schadensfallbericht 2023

Inhalt
- Ubersicht

Teilnehmende Institute® - Teilnehmende Institute nach Bilanzsumme - Héchste Anzahl Schadensfille*
0o . Ereigniskategorien mit den h&chsten Anzahl
1 UberSICht 166 <1Mrd. Schadensféllen
=25 Mrd 25% Nr. 2 Externer Betrug 8.861
A42% Nr. 4 Kunden/Produkte/Gepflogenheiten 6.058
Bllanzuumme q .

. Nr. 7 Abwicklung, Vertrieb und 5.191

2 Top 50: Schadensfalle Stz

oy gras 1-2,5 Mrd. - B
500Mrd.€ 339 Geschéftsfelder mit den héchsten

Schadensféllen

3 Clusterung nach

Gesamthank 9.489
- Schadensfille* - Brutto-, Nettoschadenshéhe und Anzahl Schadensfille
i H 1 Schadensfalle Schadenshshe  NP. 3 Privatkundengeschaft 6.588
Erelgnlskategorlen o _
—32 1500 F_______,_r——————' Nr. 5 Zahlungsverkehr und Wertpapier- 3.112
_—jj_ﬁ 24 . 400 250Mio. €  abwicklung
4 CI USteru ng na Ch Bagatellgrenze 22.500€ | 200 Mio. € - Th hwerpunkte und Hi i
o2 150 Mio. €
Geschaftsfeldern fu s Sjl:haden.schwerpunkt 2022: Fehlerhafte )
Bruttnsl:hadenshohe 500 I 100 Mio. € Uberweisungen, Auswirkungen BGH-Urteile
50 Mio. €
5 ThemenSChwe rpunkte o . I oOMio.£ ~*  Steigende Anzahl Schadensfélle,
1 2019 2020 2021 2022 ’ Bruttoschaden schwankt
un d H Inweise Mrd.€ B 41946340€  B0448241€  107.103288€  271967.047€ Bruttahohe |
17.286858€  21308438€  66.813.077€  24.718495€ Nettohche ~" Verbesserung der Datenqualitét durch
[— 1.466 1.564 1617 1666 Schodensfalle| einheitliche Erfassungsstandards moglich
a1 a6 82 &1 #institute

* Insgesamt im betrachteten Zeitraum 01.01.1992- 30.09.2023

Quelle: Atruvia HUB unter Services > VR-Control Verfahren > Steuerung operationelle und sonstiger Risiken > Operationelle Risiken
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Datenbasis: Externe Daten aus dem Schadensfallpooling parcIT 7

Beispiel: Erster Schadensfallbericht 2023

Grundsatze

[71 7 Ubersicht
A no ny m itét d er - Durchschnittliche Bil ilneh der Institute*® - Schadensfille nach Bagatellgrenze (01.01.1992 — 30.09.2023)

Schadensfille - - B
. 4000 Mio. € 100 27% ==
Auswertung standardi- "
. 3500 Mio. €
sierter Datenfelder w0 r
3000 Mio. €
70
Bagatellgrenze 2.500 Euro 2500 Mio-€ 5 -
2000 Mio. € 50
o } 0 73%—
Ausblick 2024* 1500 Mio. € .
1000 Mio. €
. oo 20
Detailauswertungen fiir o e .
datenliefernde Institute _
0 Mio. € 0 _ 3%
. . .. 2019 2020 2021 2022 Anzahl Schadensumme
Institutsindividuelle w0 @Bilanz- 3.469.445.444 € 3.449.618.482 € 3.277.258.200 € 3.287.065.141 € B >= 2500 € Bruttoschaden 24.418 1.010.880.823 €
summe B <2500 £ Bruttoschaden 66.823 26.444.734 €
Werte — Institute 9 86 82 81

* Ereignisdatum jeweils 01.01.-31.12. des Jahres

* vorbehaltlich kommender Quelle: Atruvia HUB unter Services > VR-Control Verfahren > Steuerung operationelle und sonstiger Risiken >
Gremienbeschliisse Operationelle Risiken
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Prozess in der Ubergangsphase (Basis: Self-Assessment) parcI T2
Prozessablauf zur Ermittlung des Erwartungswerts und VaR

o Self-Assessment durch die 9 9 0

Bank Risikoquantifizierung Barwertiger Wertabschlag RTF-Berechnung
an
Frihwarn-
o tmdlkatoren Vorgelagerte
nt.jext. Prozesse Monte-Carlo-
schadensfalle Z Simulation der Risiken Berechnur)g des
Vorjahres- Musterrisiko- barwertigen
Ergebnisse katalog aus dem Self-

——>  Wertabschlags —————»  Abzugim RDP
(basierend auf dem 12-
Monats-EL aus dem
Risikomodell)

Assessment

Identifikation und Erfassung
von Risiken im Rahmen des l
Self-Assessments

* 12-Monats-EL —
Bewertung der Risiken: l ..
Eintrittshaufigkeit Ao
Potenzieller Schaden VaR = Differenz Quantil .
Kategorisierung zu 12-Monats-EL :
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Prozess im Zielbild inkl. historische Schadensfillen
Prozessablauf zur Ermittlung des Erwartungswerts und VaR

Self-Assessment

Frihwarn-

indikatoren
Vorgelagerte

Prozesse

Int./ext.
Schadensfalle
Musterrisiko-

Vorjahres-
katalog

Ergebnisse

Identifikation und Erfassung
von Risiken im Rahmen des
Self-Assessments

v

Bewertung der Risiken:
Eintrittshaufigkeit
Potenzieller Schaden
Kategorisierung

Noch keine automatisierte Umsetzung
— > (Anforderung an IT-Umsetzung in Vorbereitung)

=== Bereits von ORM unterstiitzt
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Risiko-
quantifizierung

Monte-Carlo-
Simulation der Risiken

!

12-Monats-EL

!

VaR = Differenz Quantil
zu 12-Monats-EL

loooooo

4
ParclT

(4] )

RTF-
Berechnung

Barwertiger
Wertabschlag

Berechnung des
barwertigen
-  Wertabschlags
(basierend auf dem 12-

Monats-EL aus dem
Risikomodell)

— = = » Abzugim RDP

Risiko

\ 4
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Risikomodellierung mittels Monte-Carlo-Simulation -

Der Eintritt von Risiken wird simuliert, indem Zufallszahlen fiir
Eintrittshaufigkeit und Schadenshohe gezogen werden

Empfehlung: Empfehlung:
Poisson- Lognormalver-

Verteilung 8 teilung (offen)

10.000 €

‘ 7.000 €

3 5.000 €

ZieﬁgeiT“ 2.000 €

Zufallszahl

500.000 €
>{ 100.000 €

0 70.000 €
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Risikomodellierung mittels Monte-Carlo-Simulation: Ist-Zustand -

Die Gesamtschaden aller Iterationen werden aggregiert, um daraus einen
Erwartungswert sowie den Value at Risk abzuleiten

N Liste: Summe der } Klassenbildung
eration n . . : .
Schaden je lteration Y Schiaden
Iteration ... -
Iteration 2 Schaden Klasse Anzahl
lteration S 1 250.426 <50.000 20
Iteration 4 2 490.485 <100.000 412
Iteration 3 ! 3 1.652 < 150.000 725
Iteration 2 4 736.845 < 200.000 247
r.
[teration 1 5 36.841 <250.000 95
r.
Bewertung aller Risiken <.
r.
Fiir jedes Risiko wird mit zwei n 312.378 > 3
Zufallszahlen die L |- < .
Eintrittshaufigkeit und die N v::vr:rtungs- ‘\ 3u?tntnls-
Schadenhdhe unkorreliert < <€ VaR > €
ermittelt.
Die Summe der Schaden stellt
das aggregierte Risiko in _J >
0 Schadensumme
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Prozess im Zielbild
Prozessablauf zur Ermittlung des barwertigen Wertabschlags

Risikoquantifizierung Bestandsgeschaft Wachstum CF-Ermittlung

Erwartungswert Adjustierung Volumenablauf

Schadensfalldaten-

1L Self- Kapitalbindung
i s e Monatlicher
Nominales :
Monte-Carlo- Volumen Verwaltungs Inflation Durchschnitt
Simulation der Risiken . -kosten K'unden- ur.l.d
aus dem Self- I I Eigengeschaft
Assessment 1 1 I
| |
y e - 4
12-Monats-EL - Bestanf:‘ s;(gtiichaﬂs- —=p»  Wachstumsfaktor — —» OpRisk Cashflow

l

VaR = Differenz Quantil

-—>

zu 12-Monats-EL

== Bereits von ORM unterstiitzt == =P Noch keine automatisierte Umsetzung (Anforderung an IT-Umsetzung in Vorbereitung)

23.05.2024 | upDATE 2024 - OpRisk von der Datenbasis bis zum Risikomodell | Britta Ko

nn, Petra Ludwig, Thomas Niessen, parclT | Seite 18
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Verbarwertung

Wertabschlag

Abzug im RDP

A
|
Berechnung des
barwertigen
Wertabschlags
mit der
risikofreien
Steuerungskurve

Risiko
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Unterstiitzungsleistungen der Atruvia AG -

Wir helfen bei der Implementierung von ORM

~ Die Webinare bieten Ilhnen eine fundierte Grundlage zur Implementierung von
agree210ORM.
izl v Das nachste Webinar findet im September statt.

v |hre Anmeldung erfolgt Gber den Atruvia-HUB.

v Die Teilnahme am Webinar berechtigt Sie zu einer kostenfreien Testlizenz.

v Die Testlizenz steht Ihnen 6 Monate zur Verfligung und wird tiber agree21ITSM
Lizenz bereitgestellt.

v Anschlieflende Option zur Bestellung der kostenpflichtigen Lizenz Giber das Service-Portal
der Atruvia AG.

Weitere v Sie haben dartber hinaus weiteren Unterstiitzungsbedarf?

Unterstitzung ./ \wenden Sie sich gerne an Ihren Ansprechpartner bei der Atruvia AG.
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Wo finden Sie die bisher entstandenen Verfahrensdokumente? Y%
Detaillierte Inhalte im Fachkonzept fiir GFG-Institute

,3‘ VR-Control
£
Operationelle Risiken

Fachk inkl. A

Version 3.0

Dokument veroffenticht im Mai 2024

© Copyright parcTT GmbH, Koln

23.05.2024 | upDATE 2024 — OpRisk von der Datenbasis bis zum Risikomodell | Britta Kortmann, Petra Ludwig, Thomas Niessen, parcIT | Seite 21

parclT ~

Sie finden das Fachkonzept V 3.0 Operationelle Risiken mit den Schwerpunkten
Self-Assessment, interne Schadensfalldatenbank sowie Externe
Daten/Schadensfallpooling und Risikomodell im Atruvia HUB unter:

Services > VR-Control Verfahren > Steuerung operationelle und sonstiger

Risiken > Operationelle Risiken
Zum Fachkonzept gehoren zusatzlich im Anhang Dokumente als Hilfestellung:
* Musterrisikokatalog

* Bewertungstemplate

* Poolingbericht

© parcIT GmbH
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? Gibt es Fragen
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lhre Ansprechpartner

Thomas Niessen

Beratung und Prozessmanagement
Thomas.Niessen@parclT.de

+49 221-5 84 75-2023

Britta Kortmann

Methoden- und Produktmanagement
Britta.Kortmann@parcIT.de

+49 221 -584 75 - 398

Petra Ludwig

Methoden- und Produktmanagement
Petra.Ludwig@parcIT.de
+49221-58475-178

Q
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Vielen Dank fur Ihre Aufmerksamkeit.

Y
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